Skepsiksen rivijdsen, F-Securen tutkimusjohtaja Mikko Hypponen :\\
kertoi Skepsiksen luennolla Tieteiden talolla syyskuussa, ettc \\\\
suojautuminen verkossa on nykydcdn yhd vaikeampaa, mutta ei
mahdotonta.




IKKO HYPPONEN kertoi, etti lerppujen” ja

“korppujen” kautta levidvit virukset olivat oi-

kea ongelma 1980-luvun lopussa ja 1990-lu-

vun alussa ennen kuin internet ja sihkoposti

yleistyivit. Viruksia ei silloin otettu vakavasti.
Niiden olemassaoloa ja ajatusta, ettd ne levidvit tietoko-
neesta toiseen, pidettiin urbaanina legendana.

Lerppujen ja korppujen aikakauden jilkeen virukset
alkoivat levitd netin kautta: tutuiksi tulivat ensin sihko-
postimadot ja sitten verkkomadot, webbimadot, exploit
kitet, pankki- ja lunnastroijalaiset sekd bitcoin mining
-hyokkidykset. Tekninen muutos ja murros on ollut todel-
la iso.

Vield suurempi muutos on ollut se, ketd vastaan tie-
don turvaajat taistelevat.

- Silloin, kun aloitin alalla, hyokkaajat oli helppo mai-
ritelld. He olivat kaikki teinipoikia, jotka kirjoittelivat vi-
ruksia huvikseen, Hypponen sanoi.

Tillaisia tdysin pyyteettdmid harrastelijahyokkaijid ei
nykypiivind enid ole. Tdnddn kaikilla hyokkiidjilld on
motiivi, eli he hydtyvit teoistaan jollain lailla. Tarkein
ryhmi on rikolliset, jotka tekevit verkkomadoilla, troija-
laisilla tai muilla haittaohjelmilla rahaa. Toki pyyteetto-
midkin hyokkaijid on, esimerkiksi erilaiset aktivistiryh-
mit, joiden motiivina on yleensi protesti.

Verkossa esiintyy myos hyokkayksid, joiden takana on
valtiovalta. Tamin vuoden alusta Suomen poliisilla on ol-
lut oikeus kirjoittaa ja kdyttdd viruksia rikoksia tutkies-
saan. Samoin tekevit my6s eri maiden tiedusteluorgani-
saatiot ja armeijat.

Kaikkein uusin, vield syntymissi oleva didriryhmi,
ovat terroristit. Minkdidnlaista todellista kyber-terroris-
mia emme ole Hypposen mukaan kuitenkaan vield nih-
neet, mutta yhi lihemmis sitd koko ajan menemme.
Adriryhmisti 6ytyy koko ajan enemmin ihmisii, joiden
osaaminen riittdd verkkohyokkiysten tekemiseen. Heiddn
pddmotiivinsa on aiheuttaa tuhoa ja kaaosta, ei saada ra-
hallista tai vakoiluhyotyi.

- Suurin yllitys minulle on ollut, ettd valtiot ovat tul-
leet kuvioon mukaan. Nykydidn normaalit, kehittyneet
lansimaiset valtiot kirjoittavat viruksia, takaportteja se-
ki troijalaisia haittaohjelmia ja kiyttivit niitd akdiivisesti
muita demokraattisia linsimaita vastaan.

Verkkorikosten tekeminen on helppoa ja halpaa.
Valtaosa verkkorikollisista ei jdd koskaan kiinni ja vaik-
ka he jaisivitkin kiinni, niin todennikéisyys saada tuo-
mio ja joutua vankilaan on Hyppdsen mukaan edelleen
liian pieni.

- Meiddn pitdisi paremmin pystyd osoitamaan, ettd
verkkorikos ei kannata.

Suomessa on helppo saada toitd, jos osaa koodata ja
ymmirtid verkkoprotokollia, mutta jos asut Siperian pe-
rimetsissd tai Brasilian slummeissa, tyonsaanti ei ole niin
helppoa. Tisti seuraa, ettd verkkorikosten tekijoiti loytyy
yhi enemmin kehittyviltd alueilta.

Tilld hetkelld koko Afrikan alueen verkkokaista on
suunnilleen yhti suuri kuin Suomen verkkokaista. Tama
on muuttumassa kovaa vauhtia. Pian Afrikka on linjoilla
ihan yhti laajasti kuin koko muukin maailma. Koska ky-

seessd on alue, jossa on paljon nuoria osaajia, mutta ei yh-
td paljon tilaisuuksia, saattaa Afrikasta tulla seuraava iso
verkkorikosaaalto.

EMME TOTTELE POLIISIA

Viruksiin liittyy paljon salaliittoteorioita ja epdilyjd. Yksi
asia, mihin Hypp6nen joutui yli kymmenen vuotta sitten
usein vastaamaan, oli viite jonka mukaan virustorjun-
tafirmat itse kirjoittavat virukset ja sitten myyvit niihin
torjuntaohjelmat.

- Endi en kuule viitettd oikeastaan koskaan.

90-luvulla ihmiset tiesivit, ettd haittaohjelmia ja vi-
ruksia on, mutta he eivit tienneet, misti ne tulevat, miksi
niitd tulee ja kuka niistd hy6tyy. Télloin oli helppo péi-
telld vidrin, ettd viruksista hydtyvit virustorjuntafirmat.
Tand pdivind kaikki tietdvit, ettd netissi on rikollisjenge-
jd, jotka ansaitsevat viiryydelld miljoonia. Endi ei tarvitse
keksid verkkohyokkiyksille tekijoitd ja motiiveja.

Eris epiily on, kuinka luotettavia ovat eri maista ki-
sin toimivat virustentorjuntafirmat niiden haittaohjel-
mien kohdalla, joita heidin oma hallituksensa kirjoittaa.
F-Secureen tuli vuosi sitten kirje hollantilaiselta sananva-
pausorganisaatiolta "Bits of Freedom”, jossa kysyttiin on-
ko heihin koskaan ollut yhteydessi meididn oma valtioval-
tamme tai jonkun muun maan valtiovalta ja pyytinyt jit-
timidn tunnistamatta jotain madrittyjd haittaohjelmia.
Toinen kysymys kuului, ettd jos ndin on kiynyt/kavisi,
mitd F-Secure vastaisi.

- Vastauksemme oli helppo: kukaan ei ole ottanut
meihin yhteyttd ja jos olisi ottanut, vastauksemme oli-
si ollut ei.

Jos esimerkiksi Keskusrikospoliisi ottaisi F-Secureen
yhteyttd ja pyytdisi jittiméin tunnistamatta heiddn kir-
joittamansa haittaohjelman, yritys ei tottelisi. Sen tehti-
vd on yksinkertainen: pysiyttdd haittaohjelmat. Firman
asiakkaat ostavat tuotteita pysdyttddkseen haittaohjel-
mia riippumatta siitd, mistd haittaohjelmat tulevat. Jos
Suomen poliisille sanottaisiin kylld, niin seuraavaksi saat-
taisi tulla puhelu Ruotsista ja sitten Saksasta, Ranskasta,
Italiasta, Israelista, Syyriasta...

Bits of Freedom lihetti kyselyn monelle muulle-
kin alan firmaille — yli puolet niistd eivit ole vastanneet
kyselyyn.

- Suojautumistaistelu kiy koko ajan vaikeammaksi,
mutta meilld ei ole mitdin tarkoitusta luovuttaa.

Kaikkein suurin toivo suojausjirjestelmien suhteen
Hypposell on liittyen jirjestelmiin, jotka eivit yritd suo-
jata mitddn tiettyd uhkaa vastaan, vaan kokonaisia hyok-
kiysluokkia vastaan. Hin mainitsee "digitaalisen judon”,
jossa kiytetddn hyokkadjin voimaa hyokkiddjad itseddn
vastaan. Mitd enemmin hyokkidjic pyrkivit salaamaan
omaa haittaohjelmaansa, sitd helpommin tunnistettavaksi
se tulee, koska se on silloin valttdimattd yksilollinen.

- Me pystymme taistelemaan myos tillaisia vastaan.

Katso ja kuuntele luento kokonaisuudessaan:
youtube.com/user/SkepsisFinland
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